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Оценка IT рисков
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Отчет обеспечивает детальный обзор имеющихся IT рисков. Контролируйте риски и снижайте их, непрерывно отслеживая и устраняя 
слабые места в среде, такие как хаотично организованная структура привилегий, теневые учетные записи пользователей и компьютеров, 
неправильное содержимое общих файловых ресурсов.

IT Risk Assessment Overview



Анализ поведения 
пользователей и 
"слепых зон"
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Data Access Trend

Отчет содержит сводную статистику по использованию данных на файловых серверах и серверах 

SharePoint. Отслеживайте всплески активности, предотвращайте потенциальные угрозы безопасности 

данных. 
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Отчет собирает данные по пользователям, которые создают файлы с ценной информацией, присваивая 

этим файлам соответствующие названия: например, "МоиПароли.docx". Формируйте этот отчет, чтобы 

отслеживать появление таких файлов, а также, чтобы обеспечить защиту подобных документов. Некоторые 

слова  запрещены по умолчанию: password, social security number, credit card, cardholder, payment, payroll.

Creation of Files with Sensitive Data
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Отчет содержит данные по всем пользователям, которые проявляют активность в сети в нерабочее время. 

Используйте отчет для выявления подозрительной активности. 

Activity Outside Business Hours 
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Отчет показывает сводную статистику по всем неудачным действиям: неудачные попытки чтения или 

модификации файлов, неудачные попытки входа в систему и т. д. Отчет также содержит список 

пользователей с наибольшим количеством подобных инцидентов. Определенное количество неудачных 

попыток неизбежно во время  работы, но внезапный резкий (или постепенный) рост  такой активности 

может свидетельствовать о вирусе или атаке.

Failed Activity Trend 
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Отчет показывает доступ к потенциально вредоносным файлам (установщики, скрипты и reg-файлы) на 

ваших файловых ресурсах и сайтах SharePoint, а также изменения, вносимые в эти файлы. Эти файлы могут 

быть вирусами, поэтому не должны храниться на общих ресурсах. Используйте этот отчет для отслеживания 

инцидентов и предотвращения угроз безопасности.

Potentially Harmful Files – Activity 
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Отчет содержит данные по пользователям, которые вошли в систему с нескольких рабочих станций в 

течение короткого периода времени. Подобные инциденты могут свидетельствовать о краже пароля УЗ. 

Используйте отчет для выявления подозрительных действий пользователей и предотвращения утечки 

данных.

Logons by Single User from Multiple Endpoints 

15



16

Идентификация и 
классификация 
данных



17

Отчет показывает количество файлов, содержащих определенные категории конфиденциальных данных. При нажатии на ссылку " 
"Categories" или "Source" ваши результаты сужаются до определенного файла в отчете. Используйте отчет для оценки объема 
конфиденциальных данных в каждой категории и для планирования мер по защите данных.

Sensitive Files Count by Source
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Отчет показывает владельцев файлов и папок, которые хранятся в указанной общей папке и содержат выбранные категории 
конфиденциальных данных. 

Sensitive Files and Folders by Owner
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Показывает все попытки доступа (неудачные и успешные изменения, успешные и неудачные попытки чтения) к файлам и папкам, 
содержащим определенные категории конфиденциальных данных.

Activity Related to Sensitive Files and Folders



Netwrix Auditor 
for Active Directory 
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Отчет по изменениям всех атрибутов всех объектов AD, добавленных, удаленных и измененных объектах. 

Самый популярный отчет для оценки состоянии Active Directory. Большой набор фильтров для поиска 

событий.

All Active Directory Changes 
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Отчет содержит данные по изменению членства в административных группах, таких как: Domain Admins, 

Enterprise Admins, Schema Admins, Account Operators и т.д. Члены данных групп имеют право на ключевые 

действия в вашей ИТ-инфраструктуре. Подпишитесь на этот отчет, обеспечьте достаточный уровень 

безопасности вашей системы, следите за соблюдением политик безопасности вашей компании. 

Administrative Group Membership Changes 
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Изменение статуса УЗ пользователей (включена/отключена, заблокирована/разблокирована).

User Accounts Status Changes 
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Отчет содержит данные по изменениям всех объектов групповых политик, настроек, ссылок, прав доступа.

All Group Policy Changes
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Отчет содержит данные об учетных записях пользователей с наибольшим количеством попыток входа в 
систему (включая данные о неудачных попытках входа). 

Accounts with Most Logon Activity 
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Отображает все неудачные попытки аутентификации  в Active Directory. Отчет важен для безопасности 
данных и прохождения аудита на соответствие ИБ стандартам. 

Failed Logons 
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Отчет отображает объекты AD, имеющие неоднозначные или унаследованные права доступа, а также способ выдачи этих прав 
(напрямую или через членство в группе). Разрешения отображаются только для пользователей, принадлежащих к отслеживаемому 
домену. Можно перейти к отчету "Active Directory Account Permissions Details", щелкнув на имя конкретного объекта.

Account Permissions in Active Directory (State-in-Time)



Отчет содержит данные по всем членам выбранной группы, с указанием типа объекта (пользователь, 

группа, компьютер) и статуса (включен/выключен).

Group Members (State-in-Time)
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Списки членов групп Domain Admins и Enterprise Admins, с указанием типа (пользователь, группа и т.д.) и 

статуса (включен/отключен) для каждого члена группы. 

Administrative Group Members (State-in-Time)

29



Список учетных записей, пароли для которых не имеют срока действия, с указанием расположения и стутуса 

УЗ (включена/выключена). 

User Accounts-Passwords Never Expire (State-in-Time)
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Отчет представляет собой список всех объектов групповой политики, с указанием настроек для каждого 
объекта и их значения.

Group Policy Objects by Policy Name (State-in-Time)
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Netwrix Auditor 
for Azure AD
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Список успешных и неудачных событий входа пользователей в Azure AD. 

Azure AD Logon Activity
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Отчет содержит данные по всем изменениям состава групп в Azure AD. Используйте его для 

обеспечения безопасности ваших данных. 

Group Membership Changes in Azure AD
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Отчет по изменениям учетных записей пользователей в Azure AD, включая создание УЗ, модификацию 
или удаление.

User Account Management in Azure AD
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Отчет показывает учетные записи пользователей, которые были созданы или удалены напрямую в Azure 

AD, без использования локальной версии Activer Directory. Изменения, внесенные непосредственно в 

Azure AD, представляют потенциальную угрозу безопасности. Используйте этот отчет, чтобы вычислить 

злоумышленников, пытающихся скрыть вредоносную активность.

User Accounts Created and Deleted Directly in Azure AD
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Netwrix Auditor 
for Exchange
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Все изменения объектов, настроек и прав доступа на сервере Exchange.

All Exchange Server Changes
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Список изменений прав доступа и делегирования почтового ящика. 

Mailbox Delegation and Permissions Changes
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Отчет содержит информацию по доступу к почтовым ящикам сторонними пользователями. 

Используйте этот отчет для выявления несанкционированных действий и защиты Exchange. 

All Exchange Server Non-Owner Mailbox Access Events
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Netwrix Auditor 
for Office 365
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Все изменения объектов, настроек и прав доступа Exchange Online.

All Exchange Online Changes
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Список изменений в правах доступа к почтовому ящику.

Exchange Online Mailbox Permission Changes
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Отчет содержит информацию по доступу к почтовым ящикам сторонними пользователями. 

Используйте этот отчет для выявления несанкционированных действий и защиты Exchange Online.

All Exchange Online Non-Owner Mailbox Access Events
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Отчет по изменениям и попыткам доступа к фермам Sharepoint Online.

All SharePoint Online Activity by User
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Отчет по изменениям контента (добавление, загрузка, модификации и т. д.) сайтов, списков, элементов 

списков и документов. Используйте отчет для выявления подозрительной активности и предотвращения 

потери важных данных.

Content Management
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Отчет показывает, какие пользователи просматривали списки SharePoint Online, пытались получить 

доступ к документам или загружали документы.

Data Access
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Netwrix Auditor 
for Windows File Server, for EMC, 
and for NetApp
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Данные по событиям на файловых серверах: изменение файлов, чтение, неудачные попытки прочтения и т.д.

File Server Changes
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Отчет по изменениям прав доступа к файлам, папкам и общим ресурсам. Отчет необходим для выявления 

несанкционированного доступа. 

Permission Changes
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Отчет содержит данные по всем удачным попыткам прочтения файлов.

Successful File Reads
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Отчет показывает разрешения для папок и файлов (выданные напрямую или через членство в группе). Используйте отчет, чтобы 
увидеть, кто имеет доступ к определенной папке и ее содержимому, и показать объекты, имеющие разрешения, отличные от прав 
родительской папки. Локальные пользователи и группы файлового сервера не включены.

Folder and File Permissions Details (State-in-Time)



Отчет содержит информацию по учетным записям и их правам доступа к файлам и папкам, с указанием 

способа получения прав: выданы напрямую или за счет членства в группе. Перейдя по ссылке в документе 

- вы сразу перейдете к отчету "Group Membership by User",  в котором есть информация по всем группам в 

Active Directory, в которых пользователь состоит. Локальные учетные записи не включены в отчет.

Account Permissions (State-in-Time)
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Показывает учетные записи с разрешениями к документам, которые редко используются. Используйте этот 

отчет, чтобы определить ненужные чрезмерные разрешения и снизить риски утечки данных.

Excessive Access Permissions (State-in-Time)
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Отчет содержит информацию о папках и файлах, с которыми не происходило никаких действий в течении 

определенного времени (по умолчанию: 180 дней). 

Stale Data by Folder (State-in-Time)
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Отчет содержит данные о пользователях, которые часто обращаются к файлам в заданной папке.

Potential Data Owners by Folder (State-in-Time)

56



Netwrix Auditor 
for SharePoint

57



Отчет по изменениям и попыткам доступа к фермам Sharepoint, коллекции сайтов, приложениям, 
политикам, правам доступа, спискам, документам и т.д. 

All SharePoint Changes
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Отчет по изменениям контента сайтов, списков, элементов списков и документов, сгруппированным по 

пользователю, который внес изменения.

SharePoint Content Changes by User

59



Отчет содержит информацию по пользователям, которые просматривали документы на SharePoint.

SharePoint Read Access
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Netwrix Auditor 
for Windows Server
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Отчет по изменениям всех объектов и настроек Windows сервера, включая аппаратные устройства, 

драйверы ПО, службы, сетевые устройства, запланированные задачи, права доступа и т.д.

All Windows Server Changes
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Изменения, которые внесены через консоль Local Users или Groups. Этот отчет является основным, 

поскольку изменения в учетных записях пользователей Windows оказывает решающее влияние на 

безопасность сервера.

Local Users and Groups Changes
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Отчет содержит обзор конфигурации Windows server и содержит следующие сведения: ОС, антивирус, локальные пользователи и группы, 
общие файловые ресурсы, установленные программы и службы. Можно применить базовые фильтры для выделения проблем 
безопасности, таких как устаревшая Операционная система или антивирус.

Windows Server Configuration Details (State-in-Time)
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В отчете перечислены локальные пользователи и группы на серверах Windows, сгруппированные по имени сервера. Для каждого 
объекта сообщается следующее: Тип (пользователь или группа), состояние (если применимо) и свойства, такие как тэги "Срок действия 
пароля никогда не истекает" или члены группы.

Local Users and Groups (State-in-Time)



Видеозапись активности пользователей. 

All User Activity by User
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Netwrix Auditor 
for Oracle Database
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Все изменения, внесенные в базы данных Oracle, включая изменение конфигурации и привилегий, 

успешные и неудачные попытки входа в систему, сгруппированные по имени объекта.

All Oracle Database Activity by Object
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Полный список удачных и неудачных попыток создания, изменения, удаления, включения и 

отключения учетных записей базы данных Oracle. 

Account Management
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Отчет по удачным и неудачным попыткам подключения к базе данных Oracle. По каждой попытке 

доступа показывается информация об учетных записях, использованных для входа в ОС хоста и 

подключения непосредственно к БД Oracle.

All Oracle Database Logons
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Отчет по всем пользователям, которые получили доступ к базе данных Oracle.

Data Access
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Изменения ролей и привилегий. Используйте отчет для выявления необоснованных назначений 

ролей и обеспечения безопасности баз данных Oracle.

Privilege Management
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Netwrix Auditor 
for SQL Server
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Все изменения объектов и прав доступа на SQL серверах, сгруппированные по типу измененного объекта.

All SQL Server Changes by Object Type
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Данные по успешным и неудачным попыткам подключения к SQL серверу, через систему 

аутентификации Windows или SQL Server. 

All SQL Server Logons
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Netwrix Auditor 
for VMware
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Все изменения в инфраструктуре VMware, сгруппированные по типу измененного объекта.

All VMware Changes by Object Type
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Отчет содержит данные по изменению конфигурации виртуальных машин: настройки, права 

доступа и т.д.

VMware Virtual Machine Changes
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